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Vertrauen im digitalen 
Gesundheitswesen: Eine Analyse der 
entscheidenden Rolle von Datenschutz 
und Cybersicherheit 
 

Zusammenfassung 

Digitale Gesundheitslösungen haben das Potenzial, die Gesundheitsversorgung zu 
revolutionieren und zu verbessern. Die weit verbreitete Akzeptanz und der Erfolg dieser 
Innovationen hängen jedoch von einem entscheidenden, nicht-technischen Faktor ab: 
Vertrauen. Dieser Bericht, der auf einer umfassenden Analyse wissenschaftlicher 
Veröffentlichungen und Whitepapers basiert, zeigt, dass Datenschutz und Cybersicherheit 
nicht nur technische Randbedingungen sind, sondern die fundamentalen Säulen, auf denen 
das Vertrauen in digitale Gesundheitslösungen ruht. Die Untersuchung belegt, dass 
Misserfolge in diesen Bereichen weitreichende Konsequenzen haben, die weit über finanzielle 
Verluste hinausgehen und die Patientensicherheit, die Integrität der Versorgungsstrukturen 
und das gesamte Vertrauensgefüge nachhaltig beeinträchtigen. 

Die Analyse verdeutlicht eine paradoxe Situation: Während die allgemeine Bevölkerung bei 
der Nutzung von Wearables und Fitness-Apps oft unbekümmert mit der Weitergabe ihrer 
Daten umgeht, besteht gleichzeitig eine tiefe Besorgnis über die Vertraulichkeit von 
Gesundheitsinformationen in formelleren Kontexten. Diese Diskrepanz unterstreicht die 
Notwendigkeit, das „Systemvertrauen“ – das Vertrauen in das gesamte digitale Gesundheits-
Ökosystem – wiederherzustellen. Aktuelle regulatorische Rahmenbedingungen wie der HIPAA 
weisen Lücken auf, da sie viele datenerfassende Akteure ausserhalb des traditionellen 
Gesundheitswesens nicht erfassen. Dies erfordert eine proaktive Neugestaltung der 
Governance, die den Schutz von Patientendaten als ethische Pflicht und nicht nur als 
Compliance-Aufgabe betrachtet. 

Der Bericht schliesst mit der Feststellung, dass Cybersicherheit als eine klinische Kompetenz 
neu definiert werden muss und Transparenz zu einem strategischen Wettbewerbsvorteil wird. 
Es wird ein mehrschichtiger Rahmen für proaktive Sicherheit und Transparenz vorgeschlagen, 
der technische Schutzmassnahmen, organisatorische Strategien und eine radikale Offenheit 
gegenüber den Patienten kombiniert, um das Vertrauen in die digitale Gesundheitslandschaft 
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zu festigen und so eine sichere, effektive und nutzerzentrierte Zukunft der 
Gesundheitsversorgung zu gewährleisten. 

 

1. Einleitung: Die grundlegende Rolle von Vertrauen 
in der digitalen Gesundheitslandschaft 
Die Integration digitaler Technologien in die Gesundheitsversorgung hat eine Ära 
beispielloser Möglichkeiten eingeläutet. Von elektronischen Gesundheitsakten (EGA) und 
telemedizinischen Diensten bis hin zu tragbaren Geräten und mobilen 
Gesundheitsanwendungen (Apps) versprechen digitale Gesundheitslösungen eine 
effizientere, personalisierte und zugänglichere medizinische Versorgung. Das Potenzial, die 
Patientenversorgung zu verbessern und Kosten zu senken, wird von der breiten Öffentlichkeit 
und der Industrie allgemein anerkannt. Diese transformativen Möglichkeiten, so die zentrale 
These dieses Berichts, bleiben jedoch ungenutzt, wenn das Vertrauen der Nutzer in die 
zugrundeliegende Infrastruktur nicht gewährleistet ist. 

Die digitale Revolution in der Medizin wird durch eine „Kultur der nutzergenerierten Inhalte“ 
und des „sozialen Teilens“ vorangetrieben, die eine bemerkenswerte Menge an 
Gesundheitsdaten ausserhalb traditioneller klinischer Umgebungen generiert hat.1 Diese 
Daten sind für die Forschung, die personalisierte Medizin und die öffentliche Gesundheit von 
unschätzbarem Wert. Ihre erfolgreiche Nutzung hängt jedoch davon ab, ob Patienten und 
Anbieter Vertrauen in die Sicherheit und den ethischen Umgang mit diesen sensiblen 
Informationen haben. Ohne dieses Vertrauen können digitale Gesundheitslösungen nicht in 
grossem Massstab angenommen werden, was ihren potenziellen Nutzen erheblich 
einschränkt. Die weit verbreitete Einführung dieser Technologien ist vollständig abhängig vom 
Vertrauen der Öffentlichkeit, dass ihre vertraulichsten Informationen geschützt sind. 

Es ist von entscheidender Bedeutung, die Einzigartigkeit von Gesundheitsdaten im Vergleich 
zu anderen Arten von persönlichen Informationen zu erkennen. Im Gegensatz zu Finanz- oder 
E-Commerce-Daten, deren Missbrauch primär zu monetärem Schaden führen kann, birgt der 
Missbrauch von Gesundheitsdaten Risiken, die die persönliche Sicherheit und das 
Wohlbefinden direkt bedrohen. Eine unbefugte Offenlegung kann zu Stigmatisierung, 
Diskriminierung und emotionaler Belastung führen, insbesondere bei Personen, die sensible 
Gesundheitszustände wie psychische Erkrankungen, HIV-Behandlungen oder 
Suchterkrankungen verwalten.2 Die Integrität und Vertraulichkeit dieser Daten sind somit von 
grösster Bedeutung, um sowohl die Privatsphäre der Patienten als auch ihre physische 
Sicherheit zu gewährleisten. 
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2. Direkte und indirekte Folgen von Cyber-
Sicherheits- und Datenschutz-Versagen 
Dieses Kapitel analysiert die konkreten Auswirkungen von Misserfolgen im Bereich 
Datenschutz und Cybersicherheit. Es wird eine klare Kausalkette aufgezeigt, die von einem 
technischen Vorfall zu verheerenden finanziellen, operativen und humanitären Folgen führt. 
Die Analyse zeigt, dass diese Vorfälle weit über die blosse Kompromittierung von Daten 
hinausgehen und das gesamte Fundament der Gesundheitsversorgung destabilisieren 
können. 

2.1 Die wirtschaftlichen und reputationsbezogenen Kosten 

Datenpannen im Gesundheitswesen sind mit erheblichen finanziellen Kosten verbunden. Die 
IBM-Studie „Cost of a Data Breach Report“ zeigt konsistent, dass das Gesundheitswesen die 
Branche mit den höchsten durchschnittlichen Kosten pro Datenpanne ist, die sich auf bis zu 
10,9 Millionen US-Dollar pro Vorfall belaufen.2 Diese enormen Summen setzen sich aus 
direkten Kosten wie forensischen Untersuchungen, Notfall-IT-Diensten und 
Krisenmanagement zusammen.3 Hinzu kommen rechtliche und regulatorische Kosten, wie 
Bussgelder für die Nichteinhaltung von Vorschriften und Zahlungen aus Sammelklagen, die 
sich auf mehrere Millionen US-Dollar belaufen können.3 

Der finanzielle Schaden ist jedoch nur eine Seite der Medaille. Eine Datenpanne hat auch 
weitreichende Auswirkungen auf das Ansehen und die Wettbewerbsfähigkeit einer 
Organisation. Studien belegen einen direkten Zusammenhang zwischen 
Datenschutzverletzungen und dem Verlust der Patientenbindung. Es wird geschätzt, dass bis 
zu ein Drittel der Patienten nach einem Vorfall in Erwägung ziehen, den Anbieter zu 
wechseln.3 Zudem berichten 85% der betroffenen Patienten anderen von ihrer negativen 

Erfahrung, und mehr als 30% äussern ihre Beschwerden in sozialen Medien.5 Dieser Verlust 
an Vertrauen und die negative Mundpropaganda führen zu erheblichen Einnahmeverlusten 
und einer nachhaltigen Schädigung des Rufs, deren Auswirkungen oft noch Jahre nach der 
Behebung des technischen Problems spürbar sind.2 Eine Datenpanne löst einen Dominoeffekt 
aus, der über die direkten Kosten hinausgeht. Die direkten Aufwendungen für die Bewältigung 
des Vorfalls, die durch Bussgelder und potenzielle Rechtsstreitigkeiten weiter eskalieren, 
werden durch den gleichzeitigen Verlust von Patienten und den damit verbundenen Rückgang 
der Einnahmen verschärft. Die beschädigte Reputation erschwert es zudem, neue Patienten 
zu gewinnen, qualifiziertes Personal einzustellen und Partnerschaften zu sichern.3 Der 
Wiederaufbau des Vertrauens und die finanzielle Erholung sind somit ein langwieriger 
Prozess, der die Stabilität einer Organisation über Jahre hinweg beeinträchtigen kann. 
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2.2 Die operationellen Auswirkungen auf Patientenversorgung und -
Sicherheit 

Cybersicherheitsangriffe sind nicht nur ein technisches Problem, sondern stellen eine direkte 
Bedrohung für die Patientensicherheit dar. Ransomware-Angriffe, die kritische Systeme wie 
elektronische Gesundheitsakten (EGA) verschlüsseln, können Krankenhäuser vollständig 
lahmlegen.2 Als Folge müssen die Anbieter auf manuelle, papierbasierte Prozesse 
zurückgreifen, was zu erheblichen Verzögerungen führt. Termine müssen verschoben, 
Operationen verschoben und Laborergebnisse verzögert werden.2 Eine von Proofpoint in 
Auftrag gegebene Umfrage ergab, dass 70% der Gesundheitsorganisationen, die einen 
Cyberangriff erlitten, eine Beeinträchtigung der Patientenversorgung feststellten.2 

Der Verlust des Zugangs zu Echtzeit-Patientenakten birgt ein erhöhtes Risiko für 
medizinische Fehler. Ohne entscheidende Informationen wie die Medikationshistorie, 
Allergien oder frühere Diagnosen können Ärzte versehentlich die falsche Behandlung 
verschreiben, unnötige Tests wiederholen oder gefährliche Kontraindikationen übersehen.2 
Die schwerwiegendste Konsequenz ist die direkte Gefährdung von Menschenleben. Der 
WannaCry-Ransomware-Angriff im Jahr 2017 ist ein bekanntes Beispiel, bei dem 
Notaufnahmen geschlossen werden mussten und Patienten umgeleitet wurden.5 Ein solcher 

Vorfall zeigt, wie ein Cyberangriff zu einem „Verbrechen mit Lebensgefahr“ werden kann.6 
Eine andere Studie stellt sogar einen Zusammenhang zwischen Ransomware-Angriffen und 
einer erhöhten Sterblichkeitsrate fest.7 

Die zunehmende Bedrohungslage hat die Rolle von Cybersicherheit grundlegend verändert. 
Während sie traditionell als eine reine IT-Funktion betrachtet wurde, ist sie heute untrennbar 
mit der klinischen Praxis verbunden. Die vorliegenden Daten belegen, dass ein Versagen der 
Cybersicherheit direkt zu einem Versagen in der Patientenversorgung führt.2 Dies hat zur 
Folge, dass die Rolle des Chief Information Security Officer (CISO) von einem rein 
technischen Manager zu einem Beamten für Patientensicherheit mutiert. Es wird deutlich, 
dass ein grundlegendes Verständnis von Cybersicherheit, ähnlich wie die Einhaltung von 
Hygienemassnahmen, eine Kernkompetenz für alle Angehörigen der Gesundheitsberufe sein 
muss, um Risiken wie Phishing, die häufig als Einfallstor für Angriffe dienen, zu mindern.4 
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3. Die Perspektive der Akteure: Eine differenzierte 
Sicht auf Vertrauen 
Dieses Kapitel beleuchtet die psychologischen und verhaltensbezogenen Aspekte des 
Vertrauens aus der Sicht der Hauptakteure des digitalen Gesundheitsökosystems: Patienten, 
Anbieter und Technologieentwickler. Es werden die Widersprüche und Herausforderungen 
aufgezeigt, die das Vertrauensverhältnis prägen. 

 

3.1 Das Patienten-Paradox: Offenheit versus Zurückhaltung 

Die Forschung enthüllt ein paradoxes Verhalten bei Patienten im Umgang mit ihren 
Gesundheitsdaten. Auf der einen Seite scheinen viele Menschen unbesorgt über die 
Weitergabe ihrer „nutzergenerierten Gesundheitsdaten“ an Technologieunternehmen zu 
sein. Sie lesen nur selten die Nutzungsbedingungen, die detailliert beschreiben, wie ihre 
Daten von Unternehmen oder Drittanbietern verwendet werden könnten.1 Auf der anderen 
Seite zeigt eine Umfrage, dass fast 75% der Befragten zutiefst über die Vertraulichkeit ihrer 
persönlichen Gesundheitsinformationen besorgt sind.10 Diese Bedenken führen dazu, dass 
fast 70% der Patienten aus Angst um ihre Privatsphäre zögern oder ganz darauf verzichten, 
digitale Gesundheitslösungen zu nutzen.10 

Die Ursache dieses Paradoxons liegt in der unterschiedlichen Wahrnehmung des Kontextes. 
Die Sprache der „nutzergenerierten Kultur“ und des „sozialen Teilens“ verharmlost das Risiko 
der Datenausbeutung zugunsten vager definierter Vorteile für das individuelle oder soziale 
Wohlbefinden.1 Im Gegensatz dazu stossen formellere Zwecke, wie die wissenschaftliche 
Forschung, auf erheblichen Widerstand bei potenziellen Teilnehmern, die ihre Daten nur 
ungern teilen.1 Das Vertrauen ist somit nicht absolut, sondern situations- und 
kontextabhängig. 

Dieses Verhalten ist ein Indikator für eine weitreichende Erosion des sogenannten 
„Systemvertrauens“. Historisch gesehen haben Patienten grosses „zwischenmenschliches 
Vertrauen“ in ihre Ärzte und Krankenhäuser gesetzt.10 Da das digitale Gesundheitsökosystem 
jedoch immer mehr nicht-traditionelle Akteure – von Datenbrokern bis zu sozialen Medien – 
umfasst, wird dieses Vertrauen auf eine harte Probe gestellt.10 Eine Studie belegt, dass das 
Systemvertrauen der Öffentlichkeit – vergleichbar mit dem politischen Vertrauen in eine 
Regierung – sinkt.13 Eine grosse Datenpanne bei einer Institution kann das Vertrauen in das 
gesamte Ökosystem erschüttern, unabhängig von den Sicherheitsmassnahmen einzelner 
Anbieter.14 Dies belegt, dass Systemlösungen erforderlich sind, die über die Grenzen 
einzelner Organisationen hinausgehen. 
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3.2 Das Dilemma der Anbieter: Einführung versus Sicherheit 

Die Sorgen bezüglich der Cybersicherheit stellen nicht nur für Patienten ein Hindernis dar, 
sondern sind auch für Anbieter eine grosse Hürde bei der Einführung neuer digitaler 
Technologien.9 Anbieter sind sich der Risiken bewusst, denen sensible Informationen 
ausgesetzt sind, und sind besorgt über mögliche Datenpannen, selbst wenn bereits HIPAA-
Vorschriften existieren.9 Diese Bedenken können die Akzeptanz neuer digitaler Werkzeuge 
innerhalb medizinischer Einrichtungen erheblich behindern. 

Die Forschung zeigt, dass die Verbesserung der Einstellung von Gesundheitsfachkräften zur 
Datensicherheit nicht nur eine Frage der Technologie ist, sondern auch von Bildung, 
grundlegenden Computerkenntnissen und dem Verständnis für den wahrgenommenen 
Nutzen der Werkzeuge abhängt.9 Das bedeutet, dass eine erfolgreiche Implementierung 
digitaler Lösungen einen kulturellen Wandel in den Organisationen erfordert. Es genügt nicht, 
neue Systeme einzuführen; es muss auch eine Organisationskultur geschaffen werden, die 
die Bedeutung von Cybersicherheit als Teil der beruflichen Verantwortung begreift. 

3.3 Die Rolle von Technologie und Transparenz 

Die Stärkung des Vertrauens in die digitale Gesundheitslandschaft erfordert einen proaktiven 
Ansatz, der über die blosse Einhaltung von Vorschriften hinausgeht. Transparente 
Datenverwaltung ist hierbei ein zentraler Hebel. Die Forschung legt nahe, dass eine offene 
Kommunikation darüber, wie Daten gesammelt, gespeichert und verwendet werden, die 
Ängste der Patienten lindern und einen „undurchsichtigen, einschüchternden Prozess“ in 
einen „offenen Dialog“ verwandeln kann.15 Patienten, die verstehen, wie ihre Daten behandelt 
werden, sind eher bereit, ihren Anbietern zu vertrauen, sich aktiv an ihrer Versorgung zu 
beteiligen und Behandlungspläne einzuhalten.15 

Innovative technische Lösungen, wie blockketteninspirierte Systeme (Distributed Ledger 
Technology), können eine unveränderliche, manipulationssichere Aufzeichnung aller 
Dateninteraktionen bereitstellen.15 Dies schafft eine klare Prüfspur, die den Patienten genau 
zeigen kann, wer wann und warum auf ihre Daten zugegriffen hat, und ersetzt ein vages 
Versprechen durch einen überprüfbaren Beweis.15 Solch eine Transparenz legt das 
Fundament für Vertrauen, da sie die gängige Praxis des „Black-Box-Datenmanagements“, bei 
der Daten nach dem Ausfüllen von Formularen aus der Sicht des Patienten verschwinden, 
überwindet.15 

Transparenz ist nicht nur eine ethische Verpflichtung, sondern auch ein strategischer Vorteil. 
Organisationen, die klare und ethische Datenpraktiken pflegen, können sich in einem 
überfüllten Markt von ihren Konkurrenten abheben und zum „Anbieter der Wahl“ für 
Patienten werden, die Wert auf Vertrauen legen.15 Dies führt zu einer höheren 
Patientenbindung und einem besseren Ruf, was einen greifbaren Return on Investment (ROI) 
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darstellt, der über die blosse Einhaltung von Vorschriften hinausgeht.15 

 

4. Die Regulierungs- und Politiklandschaft 
Dieses Kapitel untersucht die vorhandenen rechtlichen und ethischen Rahmenbedingungen 
für den Umgang mit Gesundheitsdaten und legt die Gründe dar, warum diese nicht mehr 
ausreichen, um das Vertrauen in das sich schnell entwickelnde digitale 
Gesundheitsökosystem zu sichern. 

4.1 Die Stärken und Grenzen von HIPAA 

Der Health Insurance Portability and Accountability Act (HIPAA) in den USA hat eine wichtige 
Rolle gespielt, indem er nationale Standards für den Datenschutz und die Datensicherheit für 
„gedeckte Unternehmen“ (wie Ärzte und Krankenhäuser) eingeführt hat.12 Er legt die 
grundlegenden Regeln für die Verwendung und Offenlegung von geschützten 
Gesundheitsinformationen (PHI) fest und verlangt von den Organisationen die Einführung von 
Verwaltungs-, physischen und technischen Sicherheitsvorkehrungen.16 

Die grösste Einschränkung von HIPAA ist jedoch die zunehmende regulatorische Lücke. 
HIPAA gilt hauptsächlich für traditionelle Anbieter und deren Geschäftspartner.16 Es reguliert 
nicht das schnell wachsende Ökosystem von verbraucherorientierten Gesundheits-Apps, 
tragbaren Geräten und Datenbrokern, die Gesundheitsdaten ausserhalb eines traditionellen 
klinischen Rahmens erfassen.12 Dies schafft ein „Vertrauensdefizit“, da die sensibelsten 
Informationen der Patienten ohne ihr volles Wissen oder ihre Zustimmung an Dritte 
weitergegeben und genutzt werden können.1 

4.2 Forderungen nach stärkerer Governance und 
Rechenschaftspflicht 

In Anbetracht der Lücken im aktuellen regulatorischen Umfeld gibt es zunehmende 
Forderungen nach einer umfassenderen Governance. Die American Medical Association 
(AMA) hat einen Rahmen für den Datenschutz im Gesundheitswesen vorgestellt, der diese 
HIPAA-Lücke schliessen soll. Die AMA fordert stärkere Vorschriften, die das Recht einer 
Person auf Kontrolle, Zugriff und Löschung der über sie gesammelten Daten unterstützen.10 
Ihre Grundsätze beinhalten eine „Verantwortung der Entität“, die die Last des Datenschutzes 
vom Individuum auf den Datenhalter verlagert.12 Die AMA betont zudem, dass Transparenz 
und die Kontrolle des Einzelnen Schlüsselfaktoren für das Vertrauen sind und fordert die 
Einführung von gesetzlichen Rahmenbedingungen, die die Rechenschaftspflicht für Daten 
sammelnde, speichernde und verwendende Unternehmen sicherstellen.10 
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Internationale Organisationen wie die Weltgesundheitsorganisation (WHO) und die Global 
Digital Health Partnership (GDHP) arbeiten an der Entwicklung globaler Strategien und 
Rahmenwerke, um die Sicherheit im digitalen Gesundheitswesen zu verbessern.18 Die GDHP 
entwickelt beispielsweise einen „Global Digital Health Model Security Notice“, um Herstellern 
zu helfen, die Sicherheitskontrollen ihrer Produkte transparent darzustellen.19 

Die vorliegende Forschung signalisiert eine Wende in der globalen Diskussion. Die aktuellen 
Rahmenbedingungen, wie der HIPAA, sind primär „permissiv“, indem sie die gemeinsame 
Nutzung von Daten unter bestimmten Bedingungen erlauben, aber nicht vorschreiben.12 Die 
neuen Ansätze der AMA, WHO und GDHP deuten auf einen Paradigmenwechsel hin, weg von 
einem passiven, rein regelbasierten Compliance-Modell hin zu einem proaktiven, 
ethikbasierten Governance-Modell.12 Diese Frameworks plädieren für eine „Treuepflicht“ 12 
und die Implementierung von Schutzmassnahmen, um Diskriminierung und Ausbeutung zu 
verhindern, was weit über die aktuelle regulatorische Basis hinausgeht. Dies legt nahe, dass 
zukünftige Vorschriften präskriptiver sein und den ethischen Umgang mit Daten in den 
Mittelpunkt stellen werden. 

Tabelle 1: Vergleichende Analyse wichtiger Cybersicherheits-Rahmenwerke und 
Regulierungsinstitutionen 

 

Organisati
on/Rahme
nwerk 

Hauptfoku
s 

Schlüsselp
rinzipien/R
ichtlinien 

Anwendba
rkeit & 
Einschränk
ungen 

Erkenntnis
se aus 
dem 
Material 

HIPAA 
(USA) 

Datenschut
z und 
Sicherheit 

Privacy 
Rule, 
Security 
Rule, 
Breach 
Notification 
Rule für 
Protected 
Health 
Information 
(PHI) 

Vorgeschri
eben für 
traditionelle 
„gedeckte 
Unternehm
en“ 
(Anbieter, 
Pläne, 
Clearingstel
len) und 
deren 
Geschäftsp
artner.16 

Hauptlück
e: Deckt 
viele 
verbrauche
rorientierte 
Apps und 
Datenbroke
r nicht ab.12 

Zeigt die 
regulatorisc
he Lücke 
auf, die das 
öffentliche 
Vertrauen 
in das 
breitere 
digitale 
Gesundheit
sökosystem 
untergräbt 
und ein 
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„Vertrauen
sdefizit“ 
schafft.12 

AMA Patientenre
chte & 
Ethik 

Rechte des 
Einzelnen, 
Gerechtigk
eit, 
Verantwort
ung der 
Entität, 
Durchsetzu
ng.12 Fokus 
auf 
Transparen
z und 
sinnvolle 
Patienten-
Kontrolle.12 

Ein 
Rahmenwer
k für 
Entitäten, 
die nicht 
von HIPAA 
erfasst 
werden, wie 
Apps und 
Datenbroke
r.12 Es 
handelt 
sich um 
eine 
politische 
Position, 
nicht um 
ein Gesetz. 

Stellt einen 
Wandel von 
passiver 
Compliance 
zu 
proaktiver, 
ethischer 
Governanc
e dar und 
fordert eine 
„Treuepflic
ht“ der 
Dateninhab
er.12 

WHO / 
GDHP 

Globale 
Digital-
Health-
Strategie & 
Sicherheit 

Kollaborativ
e, 
risikobasier
te 
Strategien. 
Leitlinien 
für die 
Cybersiche
rheit 
medizinisch
er Geräte. 
Frühwarnsy
steme für 
die globale 
Zusammen
arbeit.19 

Ein globaler 
Rahmen, 
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bei der 
Stärkung 
ihrer 
Gesundheit
ssysteme 
durch 
digitale 
Gesundheit
slösungen 
unterstützt.
18 

Weist 
darauf hin, 
dass 
Cybersiche
rheit ein 
globales 
Problem 
der 
öffentliche
n 
Gesundheit 
und 
Geopolitik 
ist.6 Erkennt 
die 
Notwendigk
eit weltweit 
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harmonisier
ter und 
anpassungs
fähiger 
Richtlinien, 
die 
Innovatione
n 
unterstütze
n.21 

 

5. Das Vertrauensgewebe stärken: Ein Rahmenwerk 
für proaktive Sicherheit und Datenschutz 
Dieses Kapitel fasst die Erkenntnisse in einem praktischen, handlungs-orientierten 
Rahmenwerk zusammen, das Akteuren helfen soll, das öffentliche Vertrauen 
wiederherzustellen und zu erhalten. Es schlägt einen mehrschichtigen Ansatz vor, der 
technische, organisatorische und transparente Strategien kombiniert. 

5.1 Wesentliche technische Schutzmassnahmen 

Eine robuste Cybersicherheitsstrategie beginnt mit grundlegenden technischen 
Schutzmassnahmen. Die Verschlüsselung von Daten sowohl „im Ruhezustand“ (gespeichert 
in Datenbanken oder auf Geräten) als auch „während der Übertragung“ ist eine 
unverzichtbare Praxis, um Daten vor unbefugtem Zugriff zu schützen.22 Es muss auch das 
Prinzip des „geringsten Privilegs“ (least privilege) angewendet werden, indem robuste 
Zugangskontrollen implementiert werden, die sicherstellen, dass nur autorisiertes Personal 
auf sensible Informationen zugreifen kann.8 

Ein mehrschichtiges Verteidigungssystem („Defense in Depth“) ist ebenfalls von 
entscheidender Bedeutung. Es umfasst Firewalls, die Eindringlinge von vornherein abwehren, 
Antivirensoftware zur Bekämpfung von Infektionen und Multi-Faktor-Authentifizierung (MFA), 
um eine zusätzliche Sicherheitsebene jenseits von Passwörtern zu schaffen.8 Angesichts der 
Zunahme von Telearbeit und der Nutzung privater Geräte ist es zudem von entscheidender 
Bedeutung, mobile Geräte wie Laptops und Smartphones zu sichern. Best Practices wie die 
Geräteverschlüsselung und die Verwendung von Mobile Device Management (MDM) Tools 
sind unerlässlich.22 
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5.2 Organisatorische und verhaltensbezogene Strategien 

Technologie allein reicht nicht aus, um ein robustes Sicherheitsprofil zu gewährleisten. Die 
Forschung zeigt, dass menschliches Versagen ein Hauptgrund für Cyberangriffe ist.8 Aus 
diesem Grund muss eine starke „Sicherheitskultur“ im gesamten Unternehmen etabliert 
werden. Dies erfordert regelmässige, umfassende Schulungen für Mitarbeiter, um sie über die 
neuesten Bedrohungen und Best Practices aufzuklären.8 

Eine kontinuierliche Risikobewertung ist ebenfalls unerlässlich. Die 
Cybersicherheitslandschaft entwickelt sich ständig weiter, daher müssen Organisationen ihre 
Systeme und Prozesse regelmässig bewerten, um Schwachstellen zu identifizieren und sich 
an neue Bedrohungen anzupassen.8 Ein klarer, getesteter Reaktionsplan für Zwischenfälle ist 
entscheidend, um den Schaden im Falle einer unvermeidlichen Datenpanne zu minimieren 
und eine schnelle Erholung sicherzustellen.8 

5.3 Die Notwendigkeit radikaler Transparenz 

Die letzte Säule des Vertrauensaufbaus ist die radikale Transparenz. Organisationen müssen 
patientenzentrierte Kontrollen implementieren, die es den Patienten ermöglichen, ihre Daten 
sinnvoll zu überwachen.15 Dies beinhaltet die Bereitstellung klarer, verständlicher 

Datenschutzrichtlinien 15 und die Möglichkeit für Patienten, die Berechtigungen zur 
Datenfreigabe zu erteilen oder zu widerrufen.15 

Transparenz muss ein zentraler Bestandteil der Kommunikation sein. Organisationen sollten 
offen darüber sprechen, wie Daten verwendet werden, wer auf sie zugreift und zu welchem 
Zweck.15 Dies ist das strategische Gegenmittel gegen das Gefühl des „Black-Box-

Datenmanagements“, das das Vertrauen der Öffentlichkeit untergräbt.15 Durch die 
Offenlegung und Erläuterung ihrer Datenpraktiken können Organisationen eine Grundlage für 
Vertrauen schaffen, die über das reine Einhalten von Vorschriften hinausgeht. 

Tabelle 2: Auswirkungen von Cybersicherheits-Verletzungen auf Patientenzustand und 
Gesundheitsversorgung 

 

Art der 
Auswirkung 

Finanzielle und 
operationelle 
Kosten 

Patientenfolgen Evidenz aus der 
Forschung 

Finanziell Höchste 
Durchschnittskoste

Verlust der 
Patientenbindung 

IBMs „Cost of a 
Data Breach 
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n aller Branchen, 
bis zu 10,9 Mio. $ 
pro Datenpanne.2 
Bussgelder und 
Klagen bei 
Nichteinhaltung 
von HIPAA.4 

und 
Patientenabwander
ung; bis zu 1 von 3 
Patienten wechselt 
möglicherweise 
den Anbieter.3 
Verlust von 
Einnahmen und 
Reputationsschade
n.2 

Report“.2 Studien, 
die 
Patientenabwander
ung und 
Beschwerden in 
sozialen Medien 
belegen.5 

Operationell Systemausfallzeite
n und 
Betriebsunterbrech
ungen.2 Kosten von 
Ausfallzeiten bis zu 
9.000 $ pro 
Minute.2 

Verzögerte 
Versorgung, 
verschobene 
Operationen und 
Medikationsfehler.2 
Erhöhtes Risiko 
medizinischer 
Fehler durch 
fehlenden Zugriff 
auf Akten.2 Erhöhte 
Sterblichkeitsraten.
7 

Proofpoint-
Umfrage, die zeigt, 
dass 70% der 
Organisationen 
eine Auswirkung 
auf die 
Patientenversorgun
g berichteten.2 
Fallstudie zum 
WannaCry-
Ransomware-
Angriff.5 

Datenschutz & 
Vertrauen 

Hohe Kosten für 
die Behebung der 
Datenpanne und 
Anwaltskosten.3 

Beeinträchtigung 
der Privatsphäre, 
die zu 
Stigmatisierung 
und emotionalem 
Stress bei 
sensiblen 
Erkrankungen 
führt.2 
Zurückhaltung, 
wichtige 
Informationen zu 
teilen oder 
Behandlung zu 
suchen.3 

AMA-Umfragen zu 
den Bedenken der 
Patienten.10 
Wissenschaftliche 
Literatur über 
Vertrauenserosion.1 
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Vertrauensverlust 
der Patienten, der 
jahrelang anhalten 
kann.2 

 

 

6. Schlussfolgerung und Empfehlungen 
Die vorliegende Analyse von wissenschaftlichen Artikeln und Whitepapers zeigt 
unmissverständlich, dass Datenschutz und Cybersicherheit nicht nur technische 
Herausforderungen sind, sondern die fundamentalen Bausteine für den Aufbau und die 
Aufrechterhaltung des Vertrauens in digitale Gesundheitslösungen. Ohne ein starkes 
Vertrauensfundament bleiben die vielversprechenden Innovationen des digitalen 
Gesundheitswesens unter ihrem Potenzial. Ein technisches Versagen im Bereich der 
Cybersicherheit führt direkt zu finanziellen Verlusten, Reputationsschäden und, was am 
gravierendsten ist, zu einer direkten Gefährdung der Patientenversorgung. 

Das gegenwärtige Umfeld ist durch ein tiefgreifendes Paradoxon gekennzeichnet, in dem ein 
hohes Mass an zwischenmenschlichem Vertrauen zwischen Patient und Arzt auf ein 
zunehmend brüchiges Systemvertrauen trifft. Die Lücken in bestehenden regulatorischen 
Rahmenwerken wie HIPAA, die das neue Ökosystem der digitalen Gesundheitslösungen nicht 
abdecken, verstärken dieses Defizit. Dies erfordert einen strategischen Wandel, der über die 
blosse Einhaltung von Vorschriften hinausgeht und eine proaktive Governance anstrebt, die 
das Vertrauen als oberstes Ziel betrachtet. 

Basierend auf den gesammelten Erkenntnissen werden die folgenden Empfehlungen 
formuliert: 

Für Gesetzgeber und Aufsichtsbehörden: 
Es ist dringend erforderlich, die regulatorische Lücke des HIPAA zu schliessen, um auch die 
Vielzahl von datenerfassenden Entitäten ausserhalb des traditionellen Gesundheitswesens zu 
erfassen. Neue Vorschriften sollten von einem passiven Compliance-Modell zu einem 
proaktiven Governance-Modell übergehen, das Patienten aussagekräftige Kontrolle über ihre 
Daten gibt. 
Für Führungskräfte im Gesundheitswesen: 
Cybersicherheit muss als eine zentrale klinische und patienten-sicherheitsrelevante 
Verantwortung neu definiert werden. Investitionen in kontinuierliches Risikomanagement und 
die Förderung einer unternehmensweiten Sicherheitskultur durch regelmässige 
Mitarbeiterschulungen sind unerlässlich, um menschliches Versagen als primäres Einfallstor 
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für Angriffe zu minimieren. 
Für Technologieentwickler: 
Datenschutz und ethische Datenpraktiken sollten von Anfang an in das Produktdesign 
integriert werden (Privacy by Design). Transparenz in Bezug auf die Datennutzung, die 
Ermöglichung von patientenzentrierten Kontrollen und die Schaffung einer klaren 
Kommunikationsstrategie sind keine blossen Merkmale, sondern strategische 
Alleinstellungsmerkmale, die in einem wettbewerbsorientierten Markt das Vertrauen stärken 
und zur Wahl des Anbieters beitragen. 
Indem alle Akteure diese Empfehlungen umsetzen, kann das digitale Gesundheitswesen das 
notwendige Vertrauensgewebe aufbauen, um sein volles Potenzial auszuschöpfen und die 
Gesundheitsversorgung in eine sichere, effektive und nutzerzentrierte Zukunft zu führen. 
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